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Qu’est-ce que la sauvegarde ?

La sauvegarde représente la mise en sécurité de données contenues
sur un Sl. Ces données peuvent étre de simples documents, des machines,
ou des infrastructures.

Assurer une sauvegarde c'est d'abord prévenir de l'erreur humaine,
en cas d'écrasement d'un fichier sur un dossier partagé, il est important
qgue cela soit réversible. De plus, une défaillance matérielle ou logicielle
peut subvenir a tout moment, ainsi il est important de pouvoir rétablir
rapidement un service. Cependant, au-dela de la sureté de nos SI, la
sauvegarde représente une notion de sécurité majeure. En cas d'attaque, il
est important de pouvoir rétablir rapidement les services de l'entreprise
afin d’assurer une continuité de services, mais aussi pour constater de
potentiels dégats et identifiés des failles.

La plupart des sauvegardes de systemes Windows se basent sur le
systeme VSS qui est une API proposé par Microsoft pour simplifier les
sauvegardes.

Lorsque lI'on parle de sauvegarde, il est important de différencier ses
trois types qui en découlent.

Pour la plus connue, on parle d'abord de sauvegarde totale. Celle-ci
est un clone, a l'octet prét, des données présentes. Ainsi elle a pour
avantage de contenir I'ensemble des données mais pese extrémement
lourd a accumuler et est trés lente a effectuer.

Afin de ne pas surcharger les disques, la sauvegarde incrémentale a
été créée. Celle-ci se base sur une sauvegarde initiale compléete, et viens
seulement sauvegarder les modifications a chagque sauvegarde. Ainsi, cette
sauvegarde est beaucoup plus rapide et performante tout étant moins
gourmande en stockage mais impligue de devoir garder toutes les
anciennes sauvegardes.

Enfin, la sauvegarde différentielle se base sur le méme principe que
'incrémentale mais la sauvegarde conservée est la derniere sauvegarde
compléte, aucune étape n'est enregistrée. Ainsi elle évite la corruption
mais réduit les possibilités de date de restaurations.

Une regle trés connue en termes de sauvegarde dans le monde de
I'informatique est la regle du 3, 2, 1. Le 3 désignant le nombre de copies
d'une méme sauvegarde, le 2 le nombre de support dif
présence d'au moins une sauvegarde hors site.




/’quelle solution de sauvegarde ?
Afin d'assurer l'intégrité d’Assurmer en cas de défaillance, il est

pertinent de mettre en place une sauvegarde de tous les services. Ainsi,
dans notre cas il faudrait un systéme capable de sauvegarder nos
machines virtuelles. Deux leaders se partagent le marché a I'heure actuelle,
Veeam et Acronis. Veeam propose plus de fonctionnalités que son
concurrent notamment en termes d’'organisation du stockage et de cible
de sauvegarde (PC client, intégration d’hyperviseur, NAS Synology, etc.).

En termes de tarification, Acronis présente une multitude d'offre
pouvant rendre la compréhension difficile, la ou Veeam procéde a une
tarification par sauvegarde. De plus, Veeam propose une licence
communautaire permettant d'effectuer 10 taches de sauvegarde
gratuitement.

Assurmer vas donc se diriger vers Veeam pour sa tarification et ses
fonctionnalités.

Présentation de Veeam Backup & Replication

Veeam est une entreprise américaine de sauvegarde créée en 2006.
Elle a été connue par sa solution Veeam Backup & Replication publiée en
2008, et c'est cette solution que nous allons utiliser. Le fonctionnement
classique de Veeam se reposent sur plusieurs réles, un serveur, une source
le proxy et le repo. L'infrastructure décomposée est la suivante :

hY
—

Backup server

£ 23 £ o ©
Data Mower Data Mowver

B

Source host Backup proxy Backup repository
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Afin d'avoir une infrastructure simple, nous Nnous baserons sur une
seule machine contenant le proxy, le serveur et le repository. Celle-ci sera
composée d'un disque SSD classique pour le systeme d’'exploitation et la
suite Veeam et d'un RAID 1 de deux disques 1 To pour la sauvegarde des
données. La machine Veeam sera connectée directement au vCenter
gérant I'ESXI de production et 'ESXI de DMZ. Présentation de l'interface
Veeam:

Veeam Backup and Replication Community Edition

co : 2 &
vy 5§ 45 2E L2 @
= = =2 i=1| [Commm] E =] == =
Backup Replication CDP  Backup Copy = Restore Failover Import Export BestPractices
Job+  Job+ Policyr Copy Jobv v  Planv  Backup Backup Analyzer

Primary Jobs Secondary Jobs Restore Actions
Home QT).'pem on object name to search for All jobs
4 Ty obs Name T Type Objects  Status Last Bun Last Result Next Run Target
42 Backup {6} DMZ-DOCKER VMware Backup 1 Stopped 2 hours ago Failed After [SRV-WEBs] VEEAM-DATA
= EE— Backups @- SRV-AD Whware Backup 1 Stopped 3 hours ago Success 06/03/2023 22:00 VEEAM-DATA
=¥ Disk 16} SRV-DOCEKR WMuware Backup 1 Stopped 3 hours ago Success After [SRV-AD] VEEAM-DATA
4 [ Last 24 Hours 16} SRV-OTHER VMware Backup 7 Stopped 1 hour age Failed After [DMZ-DOCKER] ~ VEEAM-DATA
@ Success @ SRV-ROLEDOCKER WMware Backup 1 Stopped 2 hours ago Success After [SRV-DOCEKR] VEEAM-DATA
[% Failed 16} SRV-WEBs VMware Backup 2 Stopped 2 hours age Success After [SRV-ROLEDOC... VEEAM-DATA

A Home

i@ Inventory

(31 Backup frastructure
% e b
T Infrasiricie

@ Files

Connected to: localhost Build: 12.0.0.1420

ol =i

Vue des Jobs

Chaque Job sur Veeam correspond a une tache de sauvegarde qui
peut contenir une ou plusieurs VM, NAS, etc.
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FEX 9 €%
T - O
Add  Edit Remove Set Rescan Manage
Server Server Server Location ~ 17O Filters
Manage Server Manage Storage Tools

Inventory
4 {3 Virtual Infrastructure Name t
4 {3 VMware vSphere 5% dmz-docker.assurmer.com
4 F vCenter Servers 5§ SRV-AD

4 E vesaassurmer.fr
b [Eg oMz
b [Eg Infra
Physical Infrastructure
gz’ Manually Added
Unmanaged
[l File Shares
4 [ Last24 Hours

5% SRV-BROKER
¥ SRV-DOCKER
¥ SRV-FERMEWEB
[5¥ SRV-GATEWAY
5% SRV-NAS

15 SRV-OBSERVIUM
¥ SRV-RDS1

¥ SRV-RDS2

[ Success [¥ SRV-ROLEDOCKER. assurmer.fr
5% SRV-VEEAM
¥ SRV-WEB1
¥ SRV-WEB2
/n\ Rome 19 vCenter

=
E:‘ Inventory

(& Backup nfrestructure

=1 Storage Infrastructure

Tope lfrmsirticture

@ Files

15 virtual machines

Backup Repository

= R —]
= ‘ =
Add Edit Rescan

Repository Repository
Manage Repasitary Tools

farhunrlilntoncturs
Name T

Default Backup Repository
VEEAM-DATA

B Backup Proxies
= Backup Repositories
5, External Repositories
£ WAN Accelerators
7 Service Providers
4 b SureBackup
& Application Groups
&b, Virtual Labs
4 (%1 Managed Servers
4 {3 VMware vSphere
a wCenter Servers

B8 vesa.assurmerfr
Microsoft Windows

/ﬁ\ Home

é@ Inventory

Gé‘g Backup Infrastructure
Tinebifoetpiche

[0 Fites

torege Infrastructure

2 repositories

Q Type in an object name to search far

Q Type in an object name to search for

Type
Windows
Windows

Veeam Backup and Replication Community Edition

Used Size Host Guest 05 Last Backup
481GE 25477 CentOS 8 (64-bit) 7 days ago
169 GB  esxi.assurmer.fr Microsoft Windows Server 2019 (64-bit) less than a day ago
1043 GB  esxiassurmerfr Microsoft Windows Server 2019 (64-bit) less than a day ago
N ICH ety GO s (et vesa.assurmer.frilnfratesy.assurmer.friSRV-BROKER
104 GB  esxi.assurmerfr Microsoft Windows Sewl‘rzmrm—remmm
107 GB  esxi.assurmer.fr Microsoft Windows Server 2019 (64-bit) less than a day ago
127,1GB  esxiassurmerdr Jess than a day age
59,5GB esxiassurmer.fr Ubuntu Linux (64-bit) never
107,9GB  esxiascurmer.fr Microsoft Windows Server 2019 (64-bit) never
107,9GB  esxiascurmer.fr Microsoft Windows Server 2019 (64-bit) never
308,1GB esxi.assurmer.fr Ubuntu Linux (64-bit) less than a day ago

Microseft Windows Server 2019 (64-bit) never
less than a day ago

12TB  esxi.assurmer.fr
25GB  esxi.assurmer.fr
252GB

684 GB  esxiassurmer.fr

CentOS G (64-bit)
VMware Photon OS (64-bit) never

esii.assurmer.fr less than a day ago

Connected to: localhost Build: 12.0.0.1420

Veeam Backup and Replication Community Edition

Host Path Capacity Free Used Space Description
SRW-VEEAM.ass... C\Backup 894GB 53.8G8 0B Created by Veeam Bac
SRV-VEEAM.ass.. EAVEEAM-BKP 1278 iT8 196,86 GB  Created by ASSURME

Connected to: localhost Build: 12.0.0.1420 Community Edition

L’infrastructure de Backup, récapitulant tous les réles de Veeam. Ici le

repositories est le disque VEEAM-DATA en local.
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Installation de Veeam Backup & Replication

Afin d'installer Veeam B&R, il faut une machine Windows. La solution
recommandeée est d'utiliser un Windows Serveur. Ainsi, nous installons un
Windows Server 2019 avec 4 Go de RAM, 2 coeurs, 50 Go de SSD et deux
disques de 1 To. Puisque nous n'avons pas de possibilités de RAID physique,
nous l'effectuerons depuis Windows Serveur.

Une fois la machine installée, il faut se rendre sur le site de Veeam et
télécharger I'édition communautaire :

https://Wwww.veeam.com/fr/virtual-machine-backup-solution-free.nhtml

+ Téléchargements Q, 0 & Connexion

VeeAM Produits  Solutions  Support  Ressources  Partenaires  Société

Produits gratuits | Veeam Backup & Replication Communiy Edition

LOGICIEL DE SAUVEGARDE ET RESTAURATION GRATUIT POUR WINDOWS, VMWARE, ETC.

Veeam Backup & Replication

- ey Indéfiniment gratuit
Community Edition pes 0o
* Logiciel GRATUIT pour sauvegarder et * Rapidité de restauration des objets applicatifs
restaurer TOUS les workloads
= Protection des workloads virtuels, + NOM aux ransomwares
physigues et cloud

Une fois I'ISO téléchargé, double cliquer dessus pour le monter :

~ Periphériques et lecteurs (2)

Disque local (C:) N Lecteur de DVD ([:) Veearn Backup
ol

== [ | 5| and Replication 11
Mgy 27 6 Go libres sur 49,3 Go I— 0 octet(s) libres sur 6,71 Go

Puis lancer le Setup pour arriver sur ce menu :

Standalone components:

RSl Veeam Backup & Replication
(R sl

b=l Veeam Backup Enterprise Manager
E Install

Rl Veeam Backup & Replication Console
[LEW |nstall

Enterprise Applications Plug-ins
&2 )

Documentation Training

 Page7surll



https://www.veeam.com/fr/virtual-machine-backup-solution-free.html

Cliquer sur le gros bouton Install a gauche et accepter les termes
d’utilisation, lors de la demande de licence on clic sur Suivant puisque nous

N'en utiliserons pas puis on fait Install. On devrait avoir cette fenétre :

Yeeam Backup & Replication Setup — *

Completing Veeam Backup &
Replication 11 Setup Wizard

Q Installation succeeded.

Setup has finished installing Veeam Backup & Replication on your
computer.

Click Finish to exit the wizard.

< Back Mext = Finish

Ainsi qu'une nouvelle icone sur le bureau, la console
d'administration présentée plus haut :

Veearn Backup &
Replication
Console

Au lancement, on clique sur Connect, puis on arrive sur l'interface de
gestion des Jobs Veeam.




Création de Job

Pour créer notre premier job, il faut d'abord choisir une localisation.
Puisque nous avons un vCenter on clique sur Inventory et clic droit sur
Virtual Infrastructure pour sélectionner VMWare vSphere :

Add
Saver

Munage Sanr

mventery

Iso- Acdd Server
B Befors using Veesm Rackup & Rephcation, you must reg

Add Server *

Select ihe Eype of & server you vwark b2 edd 0 your backug infrasiyucture, Al dready regisiersd servrs can be

+ i irtuel Inbestruciure B th: il i h,:;\:"! —
z O Vimare vSphers pratectian a0 & Canter Servsr, | ; ation-aware
4 & Bhpical infrasinuckire R
& .?’;m“ e Far Moosatt Hyper-V protectian, ackd Systam Cantar Vi n ViwarevSphere .
Ll ¥ For physical ard cloud servers and et brvar. Mgt that
H.‘i. L;:"’ ¥ DM s are anly supported to taps or Virtual T4
& Shares
[3 Last 24 Houn == MEcrosaft Hyper-V
% sucess @x hent: Job £33 SCVMI Server 5 Hyper-V cluster a3 standalone Hype-4 host 1o the inventoey.
£

o
R ety
s sochup ivnstnuctuce

I“.'i:-ﬁau;- [ ——

e, Topemimuctire

[ e

Weeam Backsp & Repikation pravides dferet ophens
leng form Replcation rag
To crests 2 new hacksp ar replication job. go ta the B

Restore

T restore & machine froem & backup or a replica, dick o
ARerNaTHElY, you can Browse 1he Backps nodk of the B
“au can Jto start 2 rastars by doubk-tlidtng tha full b

naking & idesi fer

Puis on rentre les informations:

Mew Viware Server

Name
Em Specify DNS name or IP address of VWware server.

‘ WLEA.455U rrr:er.ﬁ{

Credentials
Description:

Apply Created by ASSURMER\Administrateur at 05/03/2023 01:33.

Summary

< Previcus Mext >

Fnish Cancel
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Mew VMware Server

Credentials

m Select server administrator's credentials, If required, specify additional connection settings including web-service port number.
—
—]

Mame Select an account with local administrater privileges on the server you are adding. Use DOMAIMN\USER

format for domain accounts, or HOSTVUSER for local accounts.

Apph ‘ ﬁ'&, administrator@assurmer.fr (administrator@assurmer.fr, last edited: 9 days... | ‘
ply

Add...

Manage accounts
Summary

Default VMware web services port is 443. If connection cannot be established, check for possible port
customization in the vCenter Server or ESXi server settings.

< Previous || Apply || Finen

Le serveur devrait apparaitre :

Inventory

4 (B Virtual Infrastructure
Fl @ VM ware vSphere
P E@ vCenter Servers
4 Eﬁ vcsa.assurmer. fr
v [Eg DMz
b EE Infra
4 % Phys=ical Infrastructure
g2/ Manually Added
Unmanaged
[l File Shares
4 E% Last 24 Hours
@ Success
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Maintenant on va pouvoir créer un Job, pour se faire on retourne sur Home
puis on fait un clic-droit dans le vide puis Virtual machine:

% Backup » Virtual machine...

Windows computer...
Linux computer..,
Mac computer...

Unix computer...

B £ 69 S S e

File share...

Ony indique un nom et on sélectionne la machine que I'on souhaite, le
temps de rétention, son fonctionnement temportel puis on fait Finish.

MNew Backup Job *

Name
= m Type in a name and description for this backup job.

Virtual Machines

Description:
Storage Created by ASSURMERNAdministrateur at 05/03/2023 01:56.
Guest Processing
Schedule
Summary
[] High priority

Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPC requirements.

< Previous Mext = Firush | Cancel |

La création du job est terming, on peut maintenant le lancer
manuellement ou attendre qu'il se fasse automatiquement si cela a été
parameétré précédemment.
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